Viren

Viren können für Ihren PC manchmal genauso gefährlich sein wie für Sie ein Grippevirus. Viren im Computer funktionieren auch genauso wie Krankheitsviren. Sie zeichnen sich nämlich vor allem durch zwei Sachen aus: Sie können sich selbst verbreiten und richten überall - wo sie sind - Schaden an. Wenn Sie sich einen "harmloseren" Virus eingefangen haben, gibt Ihr Computer vielleicht seltsame Texte aus, oft werden aber Dateien und auch schon mal die ganze Festplatte gelöscht. 

· Bis Mitte 2004 waren rund 100.000 unterschiedliche Computer-Viren im Umlauf. Jeden Monat entstehen Hunderte neue. 

· Diese haben bislang weltweit Kosten und Schäden in Milliardenhöhe verursacht. Allein in Deutschland ist jährlich von einer dreistelligen Millionensumme auszugehen. Und das mit steigender Tendenz. 

· Sie stellen aber auch ein gravierendes Sicherheitsproblem dar, wenn vertrauliche Daten unbemerkt weitergeleitet oder Betriebsgeheimnisse ausspioniert werden. 

Anstecken kann sich Ihr PC immer dann, wenn Sie Dateien aus dem Internet auf Ihren Rechner laden. Viren können aber auch über Disketten oder CD-ROMs auf Ihren PC gelangen. In jeder ausführbaren Datei, wie zum Beispiel *.exe oder *.com, kann sich ein Virus verstecken. Auch Textdokumente vom Typ *.doc oder Tabellen vom Typ *.xls können virenverseucht sein. 

Virentypen 
Computer-Viren sind von Menschen geschriebene Programme oder Programmteile. Sie lassen sich nach der Art ihrer Verbreitung in drei Hauptkategorien unterteilen: Boot-Viren: setzen sich in dem Bereich einer Festplatte oder Diskette fest, der beim Starten eines Computers in den Arbeitsspeicher gelesen wird. Wenn der Prozessor ein Betriebssystem von der Festplatte lädt (= booten), egal ob Warm-Start oder Kalt-Start, lädt er deshalb automatisch den Virus. Der erlangt so die Kontrolle über den Rechner. Datei-Viren: infizieren Programmdateien, wie beispielsweise Betriebssysteme oder Spiele. Wenn der Anwender die befallene Datei startet, infiziert der Virus weitere Dateien und pflanzt sich so fort. Makro-Viren: können sich auch unabhängig vom eingesetzten Betriebssystem fortpflanzen und sind relativ einfach zu programmieren. Makro-Viren haben sich in den letzten Jahren durch den zunehmenden Datenaustausch per E-Mail und die Nutzung des Internets schlagartig vermehrt. 

	Erläuterung: Makros sind kleine Programme, die immer wiederkehrende Aufgaben automatisieren, beispielsweise innerhalb von Textverarbeitungsprogrammen. Mittels Makrosprache können aber auch spezielle Benutzerbedürfnisse im Anwendungsprogramm installiert und angepasst werden. Makro-Viren nutzen die Makrosprache eines Anwendungsprogrammes - meistens das Textverarbeitungsprogramm Word für Windows (WinWord). Seine Makrosprache lässt Vorgänge einer Sitzung automatisch und auf "Knopfdruck" ablaufen. Dazu enthält die WinWord-Makrosprache einen an BASIC angelehnten Befehlssatz. Entscheidend für die Verbreitung von Makro-Viren ist die Tatsache, dass die Makros direkt im Dokument gespeichert sind. In erster Linie wird dabei die Dokumentvorlage NORMAL.DOT infiziert. Weil das Anwendungsprogramm den Virus bei jedem Start neu ausführt, können alle neu angelegten Dokumente mit dem Virus infiziert werden. Und da diese WinWord- Dokumentvorlage standardmäßig von allen WinWord-Dokumenten verwendet wird, kann sich der Virus so optimal verbreiten. 


Verbreitungswege 
Die überwiegende Anzahl der Viren kommen per E-Mail zu Ihrem PC. Immer weniger Viren gelangen über Diskette oder CD-ROM auf den Computer. Dabei sind auch kommerzielle CD-ROMs nicht grundsätzlich virenfrei - auch auf ihnen können sich infizierte Dateien befinden. Die meisten Infektionen entstehen durch E-Mail-Würmer. Große Verbreitung finden auch Makro-Viren - vorzugsweise in Office-Dokumenten. Nur wenige werden durch Boot- oder Datei-Viren verursacht. Je höher also die Anzahl der PCs und je mehr davon vernetzt sind, desto schneller können sich Computer-Viren ausbreiten. Da viele Dokumente als Anhang mit einer E-Mail verschickt werden, ist die großflächige Streuung der Viren zunehmend einfacher und deshalb tendenziell steigend. Das Internet ist für Viren auch deshalb attraktiv, weil es weltumspannend ist. Es bietet viele potentielle Infektionsopfer. Außerdem ist das Internet weitgehend unkontrolliert. Programme, die Viren enthalten, können leicht verbreitet werden. Die Viren-Autoren bleiben darüber hinaus noch weitgehend anonym, so dass es schwer ist, diese zu bestrafen. Dem nicht genug: Seit 1991 existieren Baukästen für die Programmierung von Viren, so genannte Virus Construction Kits. Damit kann jeder - auch ohne Fach - oder Programmierkenntnisse - Computer-Viren basteln und in Umlauf bringen. 

Infektionsarten 
Es gibt drei Infektionsarten: 

· über das Booten 

· beim Ausführen eines Programms (*.exe, *.com, usw.) 

· über infizierte Dokumente 

Die Infektionsarten unterscheiden sich in der Art, wie ein Virus sich in einem Programm festsetzt. Beispielsweise hängen viele Viren ihren eigenen Programmcode an das Ende einer ausführbaren Datei und setzen am Anfang einen Zeiger auf diesen Code. Wird das Programm gestartet, springt es vor der Ausführung seiner eigentlichen Aufgaben zuerst auf das Virusprogramm. Ist dieses ausgeführt, springt es wieder an die Stelle zurück, an der der Ablauf ursprünglich unterbrochen wurde. Sie merken dann nicht einmal, dass sich das Aufrufen des Programms minimal verzögert hat. Rufen Sie das Programm jetzt auf, startet zuerst der Virus. Er sucht von diesem Moment an nach nicht infizierten, ausführbaren Dateien, um diese auch noch zu befallen. 

Virenaufbau 
Ein Virus besteht in der Regel aus drei Programmteilen: 

· Mit dem Erkennungsteil stellt der Virus fest, ob die Datei bereits befallen ist. Hierdurch werden unnötige Mehrfachinfektionen vermieden. Der Virus erhöht so seine eigene Ausbreitungsgeschwindigkeit und wird nicht so schnell erkannt. 

· Der Infektionsteil wählt ein Programm aus und fügt den Programmcode des Virus ein. Das ausgewählte Programm ist nun infiziert und kann von da an selbst bei einem Aufruf weitere Programme infizieren. 

· Der Funktionsteil legt fest, was im System manipuliert werden soll. Um möglichst nicht gleich entdeckt zu werden, sind in vielen Viren so genannte "Trigger" eingebaut: Der Virus wird erst aktiv, wenn ein bestimmtes Ereignis eintritt, zum Beispiel an einem bestimmten Datum oder nach dem x-ten Start eines Programms,. Vom einfachen Nichtstun (lediglich Verbreitung) bis zum Löschen der Festplatte ist dabei alles möglich. 

Computer-Viren ähneln in ihrer Funktion und ihrem Aufbau sehr Biologischen Viren. Ein Vergleich: 

	Biologische Viren 
	Computerviren 

	Greifen spezielle Körperzellen an. 
	Greifen auf bestimmte Dateien zu, nämlich Programme (*.exe, *.com, usw. ...) 

	Die Erbinformation einer Zelle wird verändert. 
	Das infizierte Programm wird verändert. 

	In der befallenen Zelle wachsen neue Viren heran. 
	Das befallene Programm befällt weitere Programme. 

	Eine infizierte Zelle wird nicht mehrfach vom gleichen Virus befallen. 
	Fast alle Computer-Viren befallen nur einmal das Programm. 

	Ein befallener Organismus zeigt unter Umständen lange Zeit keine Krankheitserscheinungen. 
	Ein befallenes Programm kann auch unter anderem lange Zeit fehlerfrei weiterarbeiten. 

	Viren können mutieren und somit nicht immer eindeutig erkennbar sein. 
	Manche Computer-Viren können sich verändern und versuchen damit, Suchroutinen auszuweichen.


Mögliche Schäden durch Computer-Viren 
Dateiviren

Datei-Viren verändern Programmdateien. Ist ein Programm infiziert, läuft es meistens fehlerfrei. Häufig bemerken Sie eine Infektion nicht sofort, sondern erst später, wenn Sie den Auslöser aktiviert haben. Ein Beispiel: Der MIX-1 Virus stört das Ausdrucken von Texten und Grafiken auf einem Drucker. Aus "Sehr geehrte Damen und Herren" wird auf dem Ausdruck dann "Rahr gaahrta Deman ond Harran" Für Geschäftsbriefe ist dieser Computer damit nicht mehr tauglich. Dieser Virus ist aber noch einer der harmloseren Sorte. Andere können auch sämtliche Kundendaten von Unternehmen löschen. Sind diese Daten nicht vorher gesichert worden, kann das Unternehmen im schlimmsten Fall nicht mehr weiterarbeiten. Noch fataler ist es, wenn Viren die Patientendaten in Krankenhäusern zerstören. Gehen dort Eintragungen über lebenswichtige Medikamente für bestimmte Patienten verloren, ist eine Versorgung dieser Patienten mit diesen Medikamenten nicht mehr gewährleistet. 

Würmer
Würmer Eine Variante von Viren, von denen man in letzter Zeit immer öfter hört, sind so genannte Würmer. Die Infektion erfolgt oftmals über E-Mail. Startet man eine angehängte Datei, wird der Virus aktiviert und verbreitet sich anschließend selbst weiter. Durch Sicherheitslücken in einigen E-Mail-Programmen können sich die Würmer besonders schnell verbreiten. Bei Outlook und Outlook Express von Microsoft ist es sogar möglich, die verseuchten E-Mails ohne Wissen des Benutzers an Personen aus dem Adressbuch zu versenden. Weil die Empfänger den Absender der E-Mail kennen, geraten sie in Versuchung, den Anhang zu öffnen und der Wurm pflanzt sich fort. Im Gegensatz zu Viren und Trojanischen Pferden infizieren Würmer jedoch keinen fremden Code, um sich fortzupflanzen. Sie sind auf die selbstständige Verbreitung in Netzwerken ausgerichtet und stehlen lediglich Rechenzeit. Dadurch können sie aber innerhalb kürzester Zeit Hunderte PCs infizieren und diese lahm legen. 

Trojanische Pferde 
Das ursprüngliche Trojanische Pferd bestand aus Holz und war eine Kriegslist der Griechen gegen die Trojaner. Der Legende nach versteckten sich ein paar Griechen im Bau des Pferdes. Sie gelangten so nachts nach Troja, weil die Trojaner das Pferd in die Stadt holten, um es der Göttin Athene zu schenken - jedoch ohne die Gefahr im Innern des Pferdes zu ahnen. Einmal in Troja angekommen, eroberten Griechen alsbald die Stadt. Die Computerversion des Trojanischen Pferdes funktioniert nach demselben Prinzip. Ein scheinbar nützliches Programm hat ein anderes sozusagen im Bauch, das dann unbemerkt eindringt und sich auf dem PC installiert. So können beispielsweise Passwörter und andere vertrauliche Daten ausgespäht, verändert, gelöscht oder bei der nächsten Datenübertragung an den Angreifer verschickt werden. Dieser "Datendiebstahl" bleibt in der Regel unbemerkt, weil im Gegensatz zum Diebstahl materieller Dinge nichts fehlt. Anders als Computer-Viren können sich Trojanische Pferde jedoch nicht selbständig verbreiten. Mit der zunehmenden Zahl von Internetnutzern verbreiteten sich auch Trojanische Pferde. Es sind Hunderte von Programmen bekannt, die Zugangsdaten von Anwendern erfassen und über das Internet an den "Interessenten" verschicken können. 

Hoaxes (Falschmeldung) 
"Hoax" ist eine englische Bezeichnung für "schlechter Scherz". Im Deutschen kennt man auch den Begriff "Zeitungsente". Der Begriff Hoax hat sich im Internet als Bezeichnung für die zahlreichen falschen Warnungen vor bösartigen Computerprogrammen eingebürgert. Angeblich können diese Festplatten löschen, Daten ausspionieren oder anderweitig Schaden auf den Rechnern der Betroffenen anrichten. Nicht nur Neulinge im Netz, sondern auch erfahrene Administratoren fallen auf die schlechten Scherze herein, die via elektronischer Post (E-Mail) wie ein Kettenbrief durch das Internet wandern. Die meisten "Hoaxes" sind nach dem gleichen Schema gestrickt: 

· Sie beginnen mit einem Aufhänger, der Seriosität vermitteln soll 

· Es folgt die angebliche Aufklärung über die Bedrohung aus dem Netz 

· Gefolgt von der Bitte, diese Warnung möglichst allen Bekannten zukommen zu lassen. 

Beispiel: ------------------------------- Date: xx 2004 11:09:04 +0200 From: N.N. Subject: Viruswarnung Hallo Leute, da ich die Datei auch gefunden habe, schicke ich die Warnung weiter. siehe unten Viele Grüße Susi Ahnungslos Virus! Du kannst den Virus löschen, indem Du die Anweisungen befolgst. Er verteilt sich über das Adressbuch über Windows/C:. 

Er kann wie folgt entfernt werden: 
1. Gehen Sie in Windows unter Extra, Suchen, 

2. Dateien/Ordner Unter dem Namen Fenster schreiben Sie: "jdbgmgr.exe" 

3. Im Fenster Suchen gehen Sie auf "(C:)" 

4. Klicken Sie nun auf: Suche Starten 

5. Der Virus hat einen kleinen Bär als Icon vor dem Namen "jdbgmgr.exe" AUF KEINEN FALL ÖFFNEN! 

6. Klicken Sie ihn mit der rechten Maustaste an und entfernen Sie ihn in den Papierkorb. 

7. Gehen Sie auf den Papierkorb und leeren Sie ihn komplett. 

Falls Sie den Virus finden, warnen Sie bitte alleAdressen aus Ihrem Adressbuch, auch wenn Sie in derletzten Zeit keine e-mails verschickt haben, damitSie ebenalls ihre E-mail-Partner warnen können.Der Virus schläft etwa 14 Tage, bevor er Ihren Computer beschädigt. Dies nur zur Sicherheit und Information. --------------------------------------- 

Befolgt man diese Anleitung, löscht man keinen Virus, sondern eine (relativ unwichtige) Windows-Systemdatei. Generell werden nämlich nie echte Virus-Warnungen auf diese Weise verschickt! Wenn Sie also angebliche Virenwarnungen erhalten, dann tun sie eines: Löschen Sie die E-Mail und schicken Sie auf keinen Fall weiter. Nur bei den Herstellern von Antivirensoftware oder öffentlichen Institutionen (wie das BSI) erhalten Sie wirklich seriöse Informationen über drohende Viren. Auch eine Zusammenstellung mit den im Umlauf befindlichen Hoaxes finden Sie dort. Der wirtschaftliche Schaden, den Hoaxes oder andere Massenmails anrichten, ist enorm, betrachtet man das ganze global: Eine solche Hoax- E-Mail kann per Schneeball-System an Tausende von Personen über Wochen, Monate oder gar Jahre weitergereicht werden. Jede dieser Personen verbringt mindestens eine Minute teure Arbeits- oder kostbare Freizeit damit, die E-Mail zu lesen und zu löschen. Zusätzlich entsteht jede Menge ungewollter Datenverkehr auf den Backbones des Internet, der wiederum heftige Kosten verursacht, die irgendjemand (also auch Sie als normaler Nutzer) tragen muss. Insgesamt kommt so viel Zeit und Geld zusammen, die verschwendet werden! 

Infiziert - und nun? 

Rund 60 Prozent der Surfer in Deutschland hatten bereits Probleme mit Computer-Viren oder Würmern. Auf rund 85 Prozent der PCs ist deshalb inzwischen eine Anti-Viren-Software installiert. Trotz aller Vorsichtsmaßnahmen kann es passieren, dass es Sie trotzdem erwischt. Und dann? 

Daran erkennen Sie, ob Ihr PC infiziert ist 

Computer benehmen sich oft anders, als Sie es gerne hätten. 

Wenn aber ... 

· Ihr Betriebssystem auf bestimmte Laufwerke oder Datenträger nicht zugreifen kann 

· Ihr Rechner nicht mehr hochfährt 

· die Icons anders als sonst aussehen 

· sich Dateien nicht mehr ändern oder abspeichern lassen 

· oder der Zugriff auf Dateien länger als normal dauert 
· sich im Internet-Explorer eine neue Startadresse eingestellt hat
... kann es sein, dass sich Ihr PC einen Virus eingefangen hat. Aber nicht immer ist ein Virus die Ursache. Es kann sich auch um einen Hardware- oder sonstigen Software-Fehler handeln. 

Vorbeugen ist das A und O 

Wie Sie bereits wissen, ist ein Virus für Ihren PC so ähnlich wie für Sie eine Grippe. Nur, dass Sie Ihren Rechner nicht zum Arzt bringen müssen. Wichtiger ist vielmehr, ihn vor der Infektion zu schützen. Das können Sie tun, indem Sie ein Anti-Viren-Programm oder Virenscanner installieren. Früher mussten die Benutzer das Viren-Schutzprogramm in regelmäßigen Zeitabständen starten und dann wurde die ganze Festplatte, einzelne Laufwerke, Disketten oder CD-ROMs überprüft. Heute ist es viel einfacher. Wenn die Auto-Protect-Funktion eingeschalten ist, überprüft das Programm Ihren Rechner nach jedem Systemstart automatisch im Hintergrund. Sie erkennen das am Icon in der Task-Leiste. Wird ein Virus gefunden oder hat der Scanner etwas Verdächtiges bemerkt, erhalten Sie eine Nachricht in einem Mitteilungsfenster. Das Programm kann natürlich nur vor den Viren warnen, die es kennt. Und da täglich mehr als zwanzig neue Viren dazu kommen, ist das Programm nicht lange auf den aktuellen Stand und damit wirkungsvoll. Deshalb müssen Sie die Software regelmäßig aktualisieren (updaten); das erste Mal am besten direkt nach der Installation. Manchmal machen die Programme das auch von allein; das kommt ganz auf den Hersteller an. Die Updates bieten die meisten Hersteller im Internet an. 
10 Tipps zum Virenschutz 
Um das Risiko einer Infektion und der Ausbreitung des Computervirus so gering wie möglich zu halten, sollten Sie sich ständig über die Art der Gefahren informieren, einige Vorsichtsmaßregeln beachten, für den Notfall Vorsorge zu treffen und sich weitgehend schützen. Die meisten Computer-Viren sind zum Glück nur lästig und vernichten keine Daten und Programme absichtlich. Deshalb: 

1. Sichern Sie regelmäßig Ihre Daten 

2. Bewahren Sie die Sicherheitskopien sorgfältig auf. 

3. Versehen Sie alle Datenträger, auf denen nicht geschrieben werden muss, mit Schreibschutz. 

4. Verwenden Sie aktuelle Anti-Viren-Software und aktualisieren Sie diese regelmäßig. 

5. Überprüfen Sie Datenträger, die Sie verwenden, mit dem Anti-Viren-Programm. 

6. Überprüfen Sie auch vorinstallierte Neugeräte und Geräte, die gewartet wurden. 

7. Erstellen Sie einen Notfall-Datenträger (Diskette oder CD-ROM). 

8. Richten Sie einen eingeschränkten Nutzer auf ihrem Rechner ein und gehen nur von dort ins Internet.
9. Richten Sie mehrere Partitionen auf dem Rechner ein. 
10. Schützen Sie Ihren Computer und alle Datenträger vor fremder Benutzung. 

Infektionsbeseitigung 

10 Dinge, die Sie bei einer Infektion tun sollten: 
1. Bei Verdacht auf Virus-Befall sollten Sie die Arbeit schnell, aber wie gewohnt beenden. Vor allem gilt: Keine Panik! 

2. Schalten Sie den Computer aus. 

3. Wenn Sie kein Experte sind, holen Sie sich lieber den Rat eines solchen ein. Manchmal ist zur Virenbeseitigung besondere Fachkenntnis erforderlich, da Viren sich in ihrer Arbeits- und Wirkungsweise stark unterscheiden können. 

4. Legen Sie eine virenfreie, schreibgeschützte System- bzw. Boot-Diskette in Laufwerk A: oder eine Notfall-CD ein und booten Sie den Rechner von dieser Diskette oder CD. Normalerweise ist der Rechner so voreingestellt, dass er beim Start erst Laufwerk A: und das CD-Laufwerk auf Bootmedien überprüft.
5. Überprüfen Sie den PC mit einem Viren-Schutzprogramm. Achten Sie hierbei darauf, dass die so genannten Virensignaturen (der Teil des Viren-Schutzprogramms, der die Viren aufspürt) auf einem aktuellen Stand ist. Ansonsten besteht die Gefahr, dass ein "aktueller" Virus nicht gefunden wird! 

6. Sichern Sie Ihre Daten, falls noch nicht geschehen. 

7. Entfernen Sie den Virus abhängig vom jeweiligen Virustyp. In der Regel macht Ihr Anti-Viren-Programm das automatisch. Sollte das nicht klappen, so können vom Hersteller der Anti-Viren-Programme mitgelieferte Virendatenbanken Hilfestellungen geben. Darin sind die Funktionsweise und die Behebung oftmals detailliert beschrieben. 

8. Lassen Sie die Festplatte und alle anderen Datenträger noch einmal überprüfen, um sicherzugehen, dass der Virus auch wirklich komplett entfernt wurde. 

9. Sollte der Computer-Virus Daten gelöscht oder verändert haben, versuchen Sie, die Daten aus den Datensicherungen und die Programme aus den Sicherungskopien der Programme zu rekonstruieren. 

10. Versuchen Sie abschließend die Ursache der Vireninfektion festzustellen. Ist die Quelle auf Original-Datenträger zurückzuführen, dann sollte der Hersteller und das BSI informiert werden. War die Ursache eine Datei oder E-Mail, dann benachrichtigen Sie den Ersteller oder Absender der Datei. Wenn Sie Daten von einem infizierten Rechner verschickt haben, dann warnen Sie auch die Empfänger Ihrer Daten. 

Technische Schutzmaßnahmen 

Firewall 
Die Aufgabe einer Firewall ist so ähnlich wie die einer Brandschutzmauer bei Häusern, deshalb heißt sie wohl auch so. Die Firewall (deutsch "Brandschutzmauer") besteht aus Hard- und Software, die den Datenfluss zwischen dem internen Netzwerk und dem externen Netzwerk kontrolliert. Alle Daten, die das Netz verlassen werden ebenso überprüft, wie die, die hinein wollen. Firewalls werden in der Regel von Unternehmen und Netzwerkbetreibern eingesetzt. Schließlich ist es da ganz besonders wichtig, dass die Computer nicht ungeschützt mit dem Internet verbunden sind. Mit Hilfe der Firewall müssen die Firmen nicht jeden einzelnen Arbeitsplatzrechner absichern, sondern nur die Rechner und Server, die unmittelbar an das externe Netzwerk angeschlossen sind. Diese Rechner werden so konfiguriert, dass sie die sie passierenden Daten kontrollieren können. Die Firewall überprüft beispielsweise anhand der IP-Adresse des Rechners, ob das Datenpaket, das ins Netzwerk hinein will, überhaupt dazu berechtigt ist. Der Firewall-Administrator legt dafür Listen mit erlaubten Sendern (Adressen) an. Nur die Daten dieser Sender dürfen die Mauer passieren. 

Personal Firewall 
Im Prinzip haben die Firewall und die für den Privatgebrauch abgespeckte Version der Personal Firewall nicht mehr viel gemeinsam. Denn während bei der normalen Firewall viele Rechner durch einzelne ausgewählte geschützt werden, versucht sich der PC bei der Personal Firewall selbst zu schützen. Wie es der Name schon sagt, läuft die Personal Firewall auf dem PC selbst. Sie soll genau wie die normale Firewall den Rechner vor Angriffen von außen schützen und auch verhindern, dass bestimmte Programme, zum Beispiel so genannte Spyware, Kontakt vom Rechner zum Internet aufnimmt. Dazu kontrolliert sie alle Verbindungen in andere Netzwerke und überprüft sowohl die Anfragen ins Internet als auch die Daten, die zum Rechner kommen. Eine Personal Firewall verfügt in der Regel folgende Funktionalitäten: 

· Paket Filter: Dieser kontrolliert, ob die Daten der an- und ausgehenden Pakete auch dem vom Benutzer festgelegten Regeln entsprechen. 

· Sandboxing: Dabei werden einzelne Programme in eine eingeschränkte Umgebung "gesperrt". In diesem implementierten Schutzbereich werden Programme ausgeführt. Falls es sich dabei um Schadsoftware handeln sollte, kann sie aber keinen Schaden anrichten, da durch die Isolation der Rest des Systems davon nicht beeinflusst wird. 

Wie für jedes Programm ist auch hier entscheidend, wie Sie die Firewall bei der Installation konfigurieren: 

· Definieren Sie die Filterregeln so, dass nur die unbedingt notwendigen Zugriffe erlaubt sind. 

· Überprüfen Sie die Einstellungen regelmäßig. 

· Sperren Sie nicht benötigte Ports. 

Um die Warnungen Ihrer Firewall zu verstehen, sollten Sie die Bedeutung von IP-Adressen und Host-/Rechnernamen sowie die gemeldeten Ports kennen. Manche Personal Firewalls beinhalten eine selbstlernende Konfiguration. Dabei baut sich die Firewall mit der Zeit ein eigenes Regelwerk auf. Für den technischen Laien ist das ziemlich bequem. Es birgt aber auch das Risiko, dass sich schnell sicherheitskritische Fehlkonfigurationen einschleichen können. Über Sinn und Unsinn von Personal Firewalls streiten sich die Fachleute noch immer. Denn Desktop Firewalls - wie sie auch genannt werden - sind, wenn man sich an die wichtigsten Grundregeln zum sicheren Surfen hält, fast überflüssig. Wichtig ist, dass das Betriebssystem, der Browser, der E-Mail-Client und die Anwendungen so sicher wie möglich konfiguriert sind. Solange das der Fall ist, Sie nichts aus unsicheren Quellen herunterladen und auch sonst vorsichtig im Internet unterwegs sind, stellt eine Personal Firewall nicht unbedingt einen zusätzlichen Schutz dar. Generell gilt: IT-Sicherheit kann nicht durch eine einzelne Software erreicht werden, sondern ist immer nur durch ein Zusammenspiel von verschiedenen Faktoren möglich. Und alle, die es jetzt genauer wissen wollen, finden eine Personal Firewall als Link in der Toolbox. 

Online-Virenscanner 
Manche Privatanwender sehen Online-Virenscanner als Alternative zu herkömmlichen Antiviren-Programmen an. Auf den ersten Blick ist das auch logisch: Weil der Virenscanner direkt über das Internet ausgeführt wird, erspart man sich die Installation eines vollständigen Antiviren-Programms. Und zusätzlich muss man sich auch nicht ständig um die Aktualisierung der Virensignaturen kümmern, da online immer die neuesten Updates zur Verfügung gestellt werden. Doch weil Bequemlichkeit eben nicht alles ist, reicht das allein nicht aus, um ein vollständiges Antiviren-Paket ersetzen zu können. 

Denn setzen Sie auf Ihrem PC allein einen Online-Scanner als Schutz ein, fehlt Ihnen der Hintergrund-Wächter. Das ist eine Funktion, die bei den herkömmlichen Antiviren-Programmen jede auf dem Rechner angefasste Datei prüft. Um einen ähnlichen Effekt bei einem Online-Virenscanner zu erzielen, müsste man ständig seinen Rechner bzw. die neu hinzukommenden Dateien durch den Online-Scanner überprüfen lassen. Und deshalb ist der Vorteil, dass man sich nicht mehr um die neuesten Virensignaturen kümmern muss, auch nichts mehr wert. 

Doch damit nicht genug. Online-Virenscanner haben noch zwei weitere Nachteile: 

· Sie setzen voraus, dass man ActiveX aktiviert hat. Generell sollte man ActiveX im Browser soweit es möglich ist vermeiden, denn es enthält keinerlei Schutzmechanismen. (siehe Aktive Inhalte) 

· Wenn Sie den konkreten Verdacht haben, dass Ihr PC bereits infiziert ist, sollten Sie die Internetnutzung weitestgehend vermeiden. Denn über jede Online-Verbindung verbreitet sich der Schädling noch weiter. Und falls Sie sich einen Dialer eingefangen haben, wählen Sie sich im schlimmsten Fall auch noch über eine teure 0190-Nummer ins Internet ein. 

Könnte Ihnen einen Online-Virenscanner trotz aller Nachteile dennoch nützlich sein? Ja, wenn Ihr Rechner bislang ungeschützt ist und Sie den Verdacht haben, dass sich ein Virus auf Ihrem Rechner befindet. Beim Aufspüren des Schädlings kann Ihnen der Online-Scanner behilflich sein. Zu diesem Zeitpunkt kann der Virus allerdings schon einen irreparablen Schaden angerichtet haben. Deshalb sollten Sie nach der Beseitigung des Schädlings zukünftig auf ein herkömmliches Antiviren-Programm zurückgreifen. Oberstes Gebot dafür ist, die Virensignaturen immer auf dem neuesten Stand zu halten. 

Proxy-Server 
In diesem Zusammenhang hört man auch oft den Begriff "Proxy-Server". Er kann Bestandteil einer Firewall sein. Eigentlich ist ein Proxy-Server (z. B. für das WWW) ein Rechner, der Internet-Seiten, die von den WWW-Nutzern häufig abgefragt werden, zwischenspeichert. Wenn der Surfer eine Webseite anwählt, prüft der Proxy-Server, ob ihm die Daten bereits vorliegen. Ist das der Fall, bekommen der Surfer nur eine "Kopie", die schneller übertragen werden kann als das "Original". Sind die Daten jedoch noch nicht vorhanden, lädt der Proxy-Server die entsprechende Seite, speichert sie selbst (im so genannten Cache) und sendet sie dem Surfer. Im Normalfall merkt der Surfer gar nicht, von wo die Daten kommen. Während normalerweise ein Proxy-Server lediglich den Zweck hat, die Zugriffe auf die abgerufenen Seiten zu beschleunigen, erfüllt er in einer Firewall-Anordnung die Aufgabe, zu kontrollieren, ob die übertragenen Daten auch so sind, wie sie sein sollen. Es ist auch möglich, bestimmte Teile nicht zu übertragen. Aktive Inhalte in Web-Seiten können so beispielsweise schon in der Firewall blockiert werden. 

Passwörter
Ein gutes Passwort 
... sieht so aus: Es sollte länger als sieben Zeichen sein. Tabu sind allerdings Namen von Familienmitgliedern, des Haustieres, des besten Freundes, des Lieblingsstars usw. Und wenn möglich sollte es nicht in Wörterbüchern vorkommen. Zusätzlich sollte es auch Sonderzeichen (?!%...) oder Ziffern enthalten. Dabei sollten allzu gängige Varianten vermieden werden, also nicht 1234abcd usw. Einfache Ziffern am Ende des Passwortes anhängen oder eines der üblichen Sonderzeichen $, !, ?, #, am Anfang oder Ende eines ansonsten simplen Passwortes ist auch nicht empfehlenswert. 
Aber wie merkt man sich ein solches Passwort? Auch dafür gibt es Tricks. Eine beliebte Methode funktioniert so: Man denkt sich einen Satz aus und benutzt von jedem Wort nur den 1. Buchstaben (oder nur den 2. oder letzten, etc.). Anschließend verwandelt man bestimmte Buchstaben in Zahlen oder Sonderzeichen. Hier ein Beispiel: "Morgens stehe ich auf und putze meine Zähne." Nur die 1. Buchstaben: "MsiaupmZ". "i" sieht aus wie "1", "m" ist eine liegende "3": "Ms1aup3Z". Auf diese Weise hat man sich eine gute "Eselsbrücke" gebaut. Natürlich gibt es viele andere Tricks und Methoden, die genauso gut funktionieren. 
Passwörter regelmäßig ändern 
Jedes Passwort sollte in regelmäßigen Zeitabständen geändert werden. Viele Programme erinnern Sie automatisch daran, wenn Sie das Passwort z.B. schon ein halbes Jahr benutzen. Diese Aufforderung nicht gleich wegklicken – sondern ihr am besten gleich nachkommen! Natürlich ist es da schwer, sich alle Passwörter zu merken. Womit wir beim nächsten Punkt sind. 

Passwörter sicher aufbewahren 
Bis auf wenige Ausnahmen ist es legitim, sich seine Passwörter aufzuschreiben und an einem sicheren, verschlossenen Ort aufzubewahren. Aber natürlich nicht am Monitor oder in der obersten Schreibtischschublade! Streng juristisch gesehen, ist das Aufbewahren von Passwörtern allerdings heikel. 

Keine einheitlichen Passwörter verwenden 
Problematisch ist die Gewohnheit, einheitliche Passwörter für viele verschiedene Zwecke bzw. Zugänge (Accounts) zu verwenden. Denn gerät das Passwort einer einzelnen Anwendung in falsche Hände, so hat der Angreifer freie Bahn für Ihre übrigen Anwendungen. Das können z. B. die Mailbox oder alle Informationen auf dem PC sein. 

Voreingestellte Passwörter ändern 
Bei vielen Softwareprodukten werden bei der Installation (bzw. im Auslieferungszustand) in den Accounts leere Passwörter oder allgemein bekannte Passwörter verwendet. Hacker wissen das: Bei einem Angriff probieren sie zunächst aus, ob vergessen wurde, diese Accounts mit neuen Passwörtern zu versehen. Deshalb ist es ratsam, in den Handbüchern nachzulesen, ob solche Accounts vorhanden sind und wenn ja, diese unbedingt mit individuellen Passwörtern abzusichern. 

Bildschirmschoner mit Kennwort sichern 
Bei den gängigen Betriebssystemen haben Sie die Möglichkeit, Tastatur und Bildschirm nach einer gewissen Wartezeit zu sperren. Die Entsperrung erfolgt erst nach Eingabe eines korrekten Passwortes. Diese Möglichkeit gibt es nicht umsonst. Deshalb: Nutzen Sie sie! Ohne Passwortsicherung können unbefugte Dritte sonst bei vorübergehender Abwesenheit des rechtmäßigen Benutzers Zugang zu dessen PC erlangen. Natürlich ist es ziemlich störend, wenn die Sperre schon nach weniger Zeit erfolgt. Unsere Empfehlung: 5 Minuten nach der letzten Benutzereingabe. Zusätzlich gibt es die Möglichkeit, die Sperre im Bedarfsfall auch sofort zu aktivieren (z.B. bei einigen Windows-Betriebssystemen: Strg+Alt+Entf drücken). 

