Passwörter
Ein gutes Passwort 
... sieht so aus: Es sollte mindestens acht Zeichen lang sein. Tabu sind allerdings Namen von Familienmitgliedern, des Haustieres, des besten Freundes, des Lieblingsstars usw. Und wenn möglich sollte es nicht in Wörterbüchern vorkommen. Zusätzlich sollte es auch Sonderzeichen (?!%...) oder Ziffern enthalten. Dabei sollten allzu gängige Varianten vermieden werden, also nicht 1234abcd usw. Einfache Ziffern am Ende des Passwortes anhängen oder eines der üblichen Sonderzeichen $, !, ?, #, am Anfang oder Ende eines ansonsten simplen Passwortes ist auch nicht empfehlenswert. 
Aber wie merkt man sich ein solches Passwort? Auch dafür gibt es Tricks. Eine beliebte Methode funktioniert so: Man denkt sich einen Satz aus, der mindestens eine Zahl und ein Sonderzeichen enthält und benutzt von jedem Wort nur den 1. Buchstaben. Hier ein Beispiel: "Morgens um 7 putze ich meine Zähne und wasche mich." Nur die 1. Buchstaben: "Mu7pimZ+wm". Auf diese Weise hat man sich eine gute "Eselsbrücke" gebaut. Natürlich gibt es viele andere Tricks und Methoden, die genauso gut funktionieren. 
Passwörter regelmäßig ändern 
Jedes Passwort sollte in regelmäßigen Zeitabständen geändert werden. Viele Programme erinnern Sie automatisch daran, wenn Sie das Passwort z.B. schon ein halbes Jahr benutzen. Diese Aufforderung nicht gleich wegklicken – sondern ihr am besten gleich nachkommen! Natürlich ist es da schwer, sich alle Passwörter zu merken. Womit wir beim nächsten Punkt sind. 

Passwörter sicher aufbewahren 
Bis auf wenige Ausnahmen ist es legitim, sich seine Passwörter aufzuschreiben und an einem sicheren, verschlossenen Ort aufzubewahren. Aber natürlich nicht am Monitor oder in der obersten Schreibtischschublade! Streng juristisch gesehen, ist das Aufbewahren von Passwörtern allerdings heikel. 

Keine einheitlichen Passwörter verwenden 
Problematisch ist die Gewohnheit, einheitliche Passwörter für viele verschiedene Zwecke bzw. Zugänge (Accounts) zu verwenden. Denn gerät das Passwort einer einzelnen Anwendung in falsche Hände, so hat der Angreifer freie Bahn für Ihre übrigen Anwendungen. Das können z. B. die Mailbox oder alle Informationen auf dem PC sein. 

Eine Möglichkeit, trotz unterschiedlicher Passwörter nicht den Überblick zu verlieren, ist die Verwendung eines „Kernpassworts“, mit eindeutigen Zusätzen. Nehmen wir an, das Kernpasswort lautet: MHdh3E (Mein Hut der hat 3 Ecken). Für verschiedene Anbieter sieht es dann so aus:

t-online:
t-oMHdh3E

AOL:

aoMHdh3E

Amazon:
AmMHdh3E 
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