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Sicherheit im Internet
 Sobald man mit dem Computer ins Internet geht, sind die Daten auf dem PC gefährdet. Dabei spielt es keine Rolle, ob man analog, mit ISDN, DSL oder über eine drahtlose WLAN- Verbindung ins Internet geht. Die durchschnittliche Zeitspanne, bis ein neu installierter Computer ohne Schutz infiziert ist, liegt bei unter 20 Minuten (Quelle: Das Internet-Handbuch von R. G. Glos). Es gibt aber jede Menge Möglichkeiten, den Computer und die Daten darauf zu schützen. Das ist mit etwas Arbeit verbunden, aber ich möchte Ihnen dringend ans Herz legen, die unten aufgeführten Maßnahmen zu ergreifen. Hat man sich erst einmal einen Schädling eingefangen, kann dies oft nur mit großem Aufwand wieder repariert werden. Im schlimmsten Fall muss das Betriebssystem neu installiert werden und alle Ihre Daten gehen verloren. 
Vielleicht denken Sie jetzt, ich habe ja nichts Wichtiges auf dem PC, aber spätestens wenn wirklich Ihre Urlaubsfotos, die E-Mails der Kinder und Freunde, die Informationen über spezielle Themen, die Sie im Internet recherchiert haben, verloren sind, erkennen Sie die Wichtigkeit der unten angesprochenen Maßnahmen. 
Außerdem besteht die Gefahr, dass über Ihren Computer illegale Dinge geschehen und Sie sich damit strafbar machen. Gerade erst ist ein Gerichtsurteil ergangen, in welchem der Besitzer eines Computers mit WLAN verurteilt wurde, da sich Andere über ihn eingewählt hatten und eine verbotene Tauschbörse betrieben. Selbst die Unwissenheit des Mannes bezüglich der Absicherung hat keine Strafe verhindert.
Ich habe eine Checkliste zusammengestellt, die Sie abhaken können. Die einzelnen Punkte werden anschließend genau erklärt.
Checkliste:
· Firewall aktivieren






(
· Virenscanner aktiv






(
· Zum Surfen ein eingeschränktes Benutzerkonto einrichten

(
· Browser wechseln von Internet-Explorer zu Firefox oder Opera
(
· Browser sicher einstellen





(
· E-Mail Programm wechseln von Outlook zu Thunderbird

(
· Spyware und Bots blocken





(
· Adware blocken






(
· Vorsicht! Gefahren bei E-Mails:
· Phishing

· Hoaxes

· Anhänge

· Bilder

Um diese Maßnahmen durchzuführen, müssen Sie mit einem Benutzerkonto angemeldet sein, welches über Administrator-Rechte verfügt. Normalerweise ist das nach der Standard-Installation von Windows der Fall.
Firewall
Eine Firewall trägt zur Sicherheit des Computers bei. Sie schränkt die Übertragung von Informationen, die von anderen Computern bei Ihrem Computer eingehen, ein, so dass Sie eine bessere Kontrolle über die Daten auf Ihrem Computer haben und besser vor Personen oder Programmen (einschließlich Viren und Würmer) geschützt sind, die unaufgefordert versuchen, eine Verbindung mit Ihrem Computer herzustellen.

Sie können sich eine Firewall wie eine Absperrung vorstellen, die die Daten (häufig auch Verkehr genannt), die aus dem Internet oder einem Netzwerk eingehen, überprüft und diese Daten dann in Abhängigkeit von den Firewalleinstellungen entweder zurückweist oder zum Computer passieren lässt. Außerdem überwacht eine Firewall auch den ausgehenden Datenfluss, nur autorisierte Programme dürfen Daten ins Internet senden. Das schützt davor, dass ein Trojaner persönliche Daten ins Internet sendet.
In Microsoft Windows XP Service Pack 2 (SP2) ist die Windows-Firewall standardmäßig aktiviert. Möglicherweise wird sie jedoch von einigen Computerherstellern und Netzwerkadministratoren deaktiviert. Es ist nicht nötig, die Windows-Firewall zu verwenden; Sie können jede gewünschten Firewall installieren und ausführen. Gehen Sie über einen Router drahtlos ins Internet, so ist dort häufig eine Firewall installiert. Wenn Sie sich für die Installation und Ausführung einer anderen Firewall entscheiden, sollten Sie die Windows-Firewall deaktivieren.

So aktivieren oder deaktivieren Sie die Windows-Firewall
1. Klicken Sie zum Öffnen der Windows-Firewall im Startmenü auf Systemsteuerung, und doppelklicken Sie dann auf Sicherheitscenter. 

2. Wählen Sie die Sicherheitseinstellungen verwalten für: Windows-Firewall. Im sich öffnenden Fenster wählen Sie auf der Registerkarte Allgemein eine der folgenden Optionen aus: 

· Aktiv (empfohlen). Diese Einstellung sollten Sie normalerweise verwenden.

Sie können auch das Kontrollkästchen Keine Ausnahmen zulassen aktivieren. Wenn dieses Kontrollkästchen aktiviert ist, werden alle unverlangten Anforderungen zum Herstellen einer Verbindung mit dem Computer vom Firewall gesperrt, einschließlich Anforderungen an Programme und Dienste, die auf der Registerkarte Ausnahmen ausgewählt sind. Verwenden Sie diese Einstellung, wenn maximaler Schutz für den Computer erforderlich ist, z. B. während einer Verbindung mit einem öffentlichen Netzwerk in einem Hotel oder am Flughafen oder wenn sich ein gefährlicher Virus oder Wurm über das Internet verbreitet.

· Inaktiv (nicht empfohlen). Durch Deaktivieren der Windows-Firewall wird der Computer (und ggf. das lokale Netzwerk) anfälliger für Beschädigungen durch Viren oder unbekannte nicht autorisierte Zugriffe. 

Bestätigen Sie Ihre Wahl durch Anklicken von OK. Wenn Sie die Windows-Firewall deaktiviert haben, meldet Windows dies ständig und behauptet, der Computer sei gefährdet. Um diese Meldungen abzuschalten, klicken Sie auf Warnungseinstellungen des Sicherheitscenters ändern, links im Sicherheitscenter. Es öffnet sich ein Fenster mit drei Warnmöglichkeiten, die standardmäßig alle aktiviert sind. Das erkennen Sie an den grünen Häkchen in den Kästchen. Klicken sie nun das oberste Kästchen an, so dass der Haken verschwindet. Bestätigen Sie mit OK, dann wird in Zukunft diese lästige Warnung ausbleiben.
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Warnung

· Wenn Sie die Registerkarte Erweitert verwenden, um die Windows-Firewall für eine oder mehrere einzelne Verbindungen zu deaktivieren, wird im Windows-Sicherheitscenter vermerkt, dass die Firewall deaktiviert ist, und zwar auch dann, wenn die Firewall für andere Verbindungen weiterhin aktiviert ist. Auf der Registerkarte Allgemein wird der Windows-Firewall jedoch weiterhin mit der Einstellung Aktiv geführt.

· Die Windows-Firewall ist standardmäßig aktiviert, so dass einige Features bestimmter Programmarten erst verwendet werden können, wenn das Programm der Liste auf der Registerkarte Ausnahmen der Windows-Firewall hinzugefügt wurde. So kann es eventuell nicht möglich sein, Fotos mit einem Instant Messaging-Programm zu senden, solange das Programm nicht der Ausnahmenliste hinzugefügt wurde. 

Die oben stehenden Anweisungen wurden zum Teil der Windows-Hilfe entnommen. Um sich weiter über Firewalls zu informieren, empfehle ich, im Startmenü Hilfe und Support anzuklicken und im Suchen-Fenster das Wort Firewall einzugeben. Nach dem Drücken der Enter-Taste erscheinen im Linken Bereich verschiedene Links zu Hilfethemen, die nach einfachem Anklicken rechts angezeigt werden. Dort findet man umfassende Informationen zu diesem Thema.
Virenscanner
Übersicht über Antivirussoftware

Es wird Ihnen dringend empfohlen, zum Schutz Ihres Computers vor Viren beizutragen, indem Sie ein Antivirusprogramm installieren und verwenden. Das Internet steckt voller Spaß und Informationen, birgt aber auch gewisse Gefahren. Ein Computer kann von einem Computervirus beschädigt werden, der per E-Mail oder über ein aus dem Web gedownloadetes Programm versendet wurde. Wenn Sie kein Antivirusprogramm verwenden, laufen Sie Gefahr, Viren auch auf andere Computer zu übertragen. Wenn Sie ein Netzwerk ohne Antivirusprogramm verwalten, macht das alle Computer im Netzwerk anfällig. 

Was sind Viren, Würmer und Trojanische Pferde?
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Was ist ein Virus?
Ein Virus ist ein Programm, das sich selbst kopieren und verschiedene Teile eines Computers infizieren kann, z. B. Dokumente, Programme und Teile des Betriebssystems. Die meisten Viren hängen sich an eine Datei oder einen Teil der Festplatte an und kopieren sich dann eigenständig in andere Orte im Betriebssystem. Manche Viren enthalten Code, der besonders hohen Schaden anrichtet, indem er Dateien löscht oder Sicherheitseinstellungen herabsetzt und so weitere Angriffe begünstigt. 
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Was ist ein Wurm?
Ein Wurm ist ein Programm, das sich selbst vervielfältigt und sich außerhalb eines Betriebssystems verbreiten kann. Er kann sich von einem Computer per E-Mail oder über einen anderen Transportmechanismus auf einen anderen Computer kopieren. Würmer können Computerdaten und -sicherheit auf ähnliche Weise beschädigen wie Viren, unterscheiden sich von Viren aber darin, dass sie sich von System zu System kopieren. 
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Was ist ein Trojanisches Pferd?
Ein Trojanisches Pferd ist ein nur scheinbar harmloses Programm, das vorgibt, ein von Ihnen gewünschtes Programm zu sein, das aber Schäden anrichtet, wenn es ausgeführt wird. Es gelangt normalerweise über Downloads aus dem Internet auf den Computer. Trojanische Pferde breiten sich nicht wie Viren und Würmer aus. Die meisten Antivirusprogramme erkennen nur eine begrenzte Anzahl an Trojanischen Pferden. Sie können unter anderem zum Schutz Ihres Computers vor Trojanischen Pferden beitragen, indem Sie nur Websites besuchen, denen Sie vertrauen, und nichts downloaden, wenn Sie nicht auch der Quelle vertrauen. 

Wie tragen Antivirusprogramme zum Schutz meines Computers bei?
Antivirusprogramme durchsuchen E-Mails und andere Dateien auf dem Computer nach Viren, Würmern und Trojanischen Pferden. Entdeckt das Antivirusprogramm Viren, Würmer oder Trojanische Pferde, isoliert es sie entweder oder löscht sie komplett, bevor sie Schäden am Computer und an Dateien anrichten können.

Manche Anbieter von Antivirusprogrammen bieten regelmäßige Antivirus-Updates an. Viele Antivirusprogramme verfügen über ein automatisches Update. Beim Aktualisieren des Antivirusprogramms werden der Liste an Viren, nach denen gesucht werden soll, neue Namen von Viren hinzugefügt, was den Computer vor neuen Angriffen schützt. Wenn Ihr Antivirus-Update nicht automatisch erfolgt, empfiehlt es sich, regelmäßig nach Updates zu suchen, da täglich neue Viren erkannt werden. Wenn Ihr Antivirusprogramm ein Abonnement erfordert, wird unbedingt empfohlen, dieses jeweils zu verlängern, um regelmäßige Updates zu erhalten. Wenn Ihre Liste an Viren veraltet ist, macht dies Ihren Computer anfällig für neue Bedrohungen.

Wo erhalte ich ein Antivirusprogramm?
Es sind viele Antivirusprogramme auf dem Markt erhältlich. Bei neuen Computern ist oft ein kostenpflichtiges Programm installiert, welches nur die ersten Monate kostenlos arbeitet. Sobald diese Zeit abgelaufen ist, müssen Sie für die Nutzung des Programms zahlen. 
Es gibt auch eine Reihe von Programmen, die Sie als Privatperson kostenlos nutzen können. Dazu gehört AntiVir, ein sehr komfortables Programm, das von vielen Computerzeitschriften empfohlen wird.
AntiVir wird automatisch beim Hochfahren des Computers gestartet und ist dann im Hintergrund aktiv. Man erkennt es an einem aufgespannten Schirm unten rechts in der Statusleiste. Es überprüft automatisch E-Mails und Dateianhänge sowie Downloads auf Viren. AntiVir aktualisiert sich automatisch, wenn Sie im Internet surfen, Sie müssen nicht selbst darauf achten, dass Sie immer die aktuellste Version haben.
Bevor Sie das neue Antivirenprogramm installieren können, müssen Sie das auf Ihrem Computer installierte Virenprogramm deinstallieren, d.h. entfernen.
Deinstallation des Virenscanners
Um den Virenscanner zu deinstallieren, müssen Sie wissen, wie er heißt. Wenn Sie nicht sicher sind, wie Ihr Virenscanner heißt, gibt es mehrere Möglichkeiten, dies herauszufinden, die aber nicht unbedingt bei jedem von Ihnen funktionieren. Lassen Sie sich dadurch nicht verunsichern und versuchen Sie eine der anderen Arten, bis Sie wissen, wie der Virenscanner heißt.
· Viele Virenscanner installieren in der Statusleiste unten rechts ein Symbol. Wenn Sie mit der Maus darauf gehen, wird in einem kleinen Feld der Name angegeben. Sie können auch mit der rechten Maustaste auf das Symbol klicken, um das Kontextmenü zu öffnen. Dort ist der Name ebenfalls zu finden.
· Eine andere Möglichkeit ist das Suchen des Namens im Startmenü unter dem Punkt Alle Programme. Meist enthält der Name einen Teil, der vir, virus oder viren lautet.
· Außerdem können Sie im Windows-Sicherheitscenter nachsehen. Dazu klicken Sie im Startmenü den Eintrag Systemsteuerung an. Im neuen Fenster suchen Sie das Sicherheitscenter und machen darauf einen Doppelklick. Folgendes Fenster erscheint:
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Falls Windows mit Ihrem Virenscanner zusammenarbeitet, finden Sie hier unter der Überschrift Virenschutz den Namen Ihres Programms.
Nachdem Sie herausgefunden haben, wie der Virenscanner heißt, können Sie diesen deinstallieren. Dazu klicken Sie auf Start, Systemsteuerung. Nun suchen Sie das Symbol Software und machen darauf einen Doppelklick.
Nach einer Weile erscheint ein Fenster, das alle Programme auflistet, die auf Ihrem Computer installiert sind. 
Es sieht etwa folgendermaßen aus:
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Nun suchen Sie Ihr Virenprogramm, dazu brauchen Sie eventuell auch die Bildlaufleiste des Fensters. Haben Sie es gefunden, dann klicken sie es einmal an. Die Darstellung ändert sich und es erscheint ein Schalter Ändern/Entfernen.
Nachdem Sie diesen angeklickt haben, werden Sie noch gefragt, ob Sie das Programm wirklich entfernen wollen. Dies bestätigen Sie durch anklicken. Eventuell kommt noch eine Sicherheitswarnung, bei der Sie anklicken, dass Sie das Programm wirklich entfernen wollen. Im weiteren Verlauf müssen Sie unter Umständen noch mehrmals Ihr OK geben, bis die Deinstallation abgeschlossen ist. Höchstwahrscheinlich müssen Sie Ihren Computer neu starten, um die Deinstallation abzuschließen.
Nun endlich können Sie AntiVir installieren.

Installation von AntiVir
Öffnen Sie den Ordner, in dem das Installationsprogramm ist.
Falls Sie nicht wissen, wie Sie das machen sollen, klicken Sie im Startmenü auf Suchen. Klicken Sie links auf den Link Dateien und Ordnern. Dann geben Sie den Namen des Ordners ein und starten die Suche mit der Enter-Taste ( . Im mittleren Fensterbereich werden die Suchergebnisse angezeigt. Mit einem Doppelklick auf den richtigen Ordner wird dieser geöffnet. Dort sollten Sie nun das herunter geladene Programm finden.
Die Installation starten Sie durch einen Doppelklick auf das Programmsymbol.

Während der Installation werden Sie dazu aufgefordert, die Lizenzbedingungen zu akzeptieren. Dies geschieht, indem Sie den Kreis vor dem Satz „Ich akzeptiere die Lizenzbedingungen“ anklicken. Anschließend folgen Sie den Anweisungen und klicken immer auf „weiter“ oder „ja“ oder „OK“. Ist die Installation erfolgreich, Werden Sie gefragt, ob im Internet nach den neuesten Updates gesucht werden soll. Dies sollten Sie unbedingt bejahen, damit AntiVir auf dem neuesten Stand ist, bevor es Ihren Computer scannt.
Nach dem Update wird ein Scan durchgeführt. Das ist eine Untersuchung Ihres ganzen Computers auf Viren. Dies kann ziemlich lange dauern (15 – 30 Minuten oder noch länger). Sie können also jetzt in Ruhe einen Kaffee trinken, die Wäsche bügeln oder ein langes Telefonat mit den Kindern führen. Ab und zu sollten Sie einen Blick auf den Bildschirm werfen. Findet AntiVir eine verdächtige Datei, dann wartet es auf eine Eingabe von Ihnen, wie damit umgegangen werden soll. Meist schlägt AntiVir ein bestimmtes Vorgehen vor, das Sie nur mit Enter (  bestätigen müssen. Dann läuft der Scan weiter.
Zum Schluss berichtete AntiVir, was es getan hat, wie viele und welche Schädlinge es gefunden hat und was damit passiert ist.

Haben Sie diese erste Untersuchung hinter sich, so ist das Schlimmste geschafft. Von nun an ist AntiVir ständig bereit und untersucht nur noch neu eintreffende Daten. Außerdem sucht AntiVir selbstständig nach Updates, wenn Sie im Internet sind. Falls es welche findet, öffnet sich ein kleines Informationsfenster sowie ein großes Reklamefenster, in dem die Professional Edition empfohlen wird. Dies können Sie ruhigen Gewissens ignorieren, da die von Ihnen installierte Version für Privatanwender ausreichenden Schutz bietet.
Ab und zu erscheinen komplett neue Versionen von AntiVir. Diese werden ebenfalls automatisch herunter geladen und installiert. Sie merken es daran, dass wieder ein kompletter Scan Ihres Computers vorgenommen wird.
Zum Surfen ein eingeschränktes Benutzerkonto einrichten
Standardmäßig ist unter Windows XP ein Benutzerkonto eingerichtet, auch wenn Sie davon bisher nichts gemerkt haben. Dieses Konto hat Administrator-Rechte. Das bedeutet, Sie können auf alle Daten Ihres Computers zugreifen, neue Programme installieren, ein Netzwerk einrichten und vieles mehr. Das ist auch für das normale Arbeiten oder Spielen am Computer ok, allerdings bedeutet es beim Surfen im Internet ein Risiko, da jeder, der sich unberechtigt Zugang zu Ihrem Computer verschafft, auch diese Rechte ausüben kann. 
Es besteht die Möglichkeit, zusätzlich ein eingeschränktes Benutzerkonto einzurichten. Die Windows-Hilfe beschreibt dieses Konto folgendermaßen:
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Eingeschränktes Konto
Das eingeschränkte Konto zielt auf Benutzer, die daran gehindert werden sollen, die Mehrzahl der Computereinstellungen zu ändern und wichtige Dateien zu löschen. Für einen Benutzer mit einem eingeschränkten Konto gilt Folgendes:

· Er kann im Allgemeinen keine Soft- oder Hardware installieren, auf bereits auf dem Computer installierte Programme kann jedoch zugegriffen werden. 

· Er kann sein Kontobild ändern und sein Kennwort erstellen, ändern oder löschen. 

· Der Name oder der Typ seines Kontos kann nicht geändert werden. Ein Benutzer mit einem Computeradministratorkonto muss diese Änderungen vornehmen. 

· Er kann seine Netzwerkkennwörter verwalten, eine Kennwortrücksetzdiskette erstellen und sein Konto für die Verwendung eines .NET-Passports einrichten. 

Wichtig sind der erste und dritte Punkt dieser Auflistung. Alles, was hier verboten ist, kann auch ein Eindringling von Außen nicht tun. Daher rate ich Ihnen, zum Surfen im Internet ein extra Konto einzurichten, welches eingeschränkt ist.
Einrichten eines eingeschränkten Kontos 
Ein neues Benutzerkonto einzurichten, geht ganz einfach. Sie klicken im Startmenü auf den Eintrag Systemsteuerung. Dort finden Sie ziemlich weit oben ein Symbol Benutzerkonten. Dieses aktivieren Sie mit einem Doppelklick. Es öffnet sich folgendes Fenster:
[image: image8.png]Wahlen Sie eine Aufgabe...
[3]Konto andern
[3] Neues Konto erstellen

5] At der Benutzeranmeung andern

oder wéhlen Sie ein zu dnderndes
Konto

i Internet
puteradmiistrator Engeschranktes Konto
(kennmortgeschiitz) (kennnortgeschiitz)

Gast
[





Im unteren Bereich sehen Sie, welche Kontos auf Ihrem Computer bereits existieren. Unter „Wählen Sie eine Aufgabe…“ klicken Sie auf den Eintrag Neues Konto erstellen. Als nächstes werden Sie gefragt, wie das neue Konto heißen soll. Ich empfehle Ihnen, hier den Namen Internet zu wählen (Da dieses Konto bei mir schon eingerichtet ist, nenne ich dieses Demonstrationskonto Trallalla). Nach einem Klick auf Weiter erscheint folgendes Fenster:
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Wie Sie sehen, ist als Kontotyp bereits Computeradministrator vorgewählt. Wir wollen aber ein eingeschränktes Konto einrichten, also klicken wir auf Eingeschränkt. Anschließend wählen wir Konto erstellen. Erneut öffnet sich das erste Benutzerkonten-Fenster.
Im unteren Bereich ist nun das neu erstellte Konto (hier Trallalla) aufgeführt. Dieses Konto ist nicht durch ein Kennwort geschützt. Wenn Sie der alleinige Nutzer des Computers sind, ist das vollkommen in Ordnung. Wollen Sie ein Kennwort einrichten, dann klicken Sie das Konto an und wählen im nun erscheinenden Fenster den Punkt Kennwort erstellen. Folgen Sie einfach den Anweisungen.
Wenn Sie fertig sind, können Sie das Programm und die Systemsteuerung schließen. Beim nächsten Einschalten des Computers wird ein Willkommensbildschirm erscheinen, auf welchem Sie durch Anklicken das gewünschte Konto auswählen können. Falls Sie ins Internet wollen, wählen Sie hier das eingeschränkte Konto Internet, das Sie erstellt haben. Nun sind Sie wieder ein Stück sicherer unterwegs.
Browser und E-Mail Programm wechseln 
Mit Windows XP von Microsoft haben Sie automatisch eine Vielzahl von Programmen erworben. Microsoft möchte dadurch seine vorherrschende Marktstellung sichern und erreicht dies auch, da viele Computernutzer unbesehen diese Programme nutzen. Es kommt der menschlichen Bequemlichkeit entgegen. Ist bereits ein Browser oder E-Mail Programm vorhanden, so nutzt man es auch. Dazu kommt, dass Microsoft seine Programme sehr einheitlich gestaltet, die Arbeitsoberflächen besitzen einen hohen Wiedererkennungswert. Das erleichtert die Arbeit natürlich enorm, hat man bereits mit einem Programm Erfahrung, kann man sehr leicht auch andere Programme nutzen, da die Menüs sich weitestgehend gleichen. Leider hat ein hoher Bekanntheitsgrad einen hohen Preis: Die meisten Viren, Würmer und sonstigen Schädlinge sind für Windows-Anwendungen geschrieben. Allerdings macht Microsoft den Programmierern solcher Software das Leben leicht, indem es eine Menge Sicherheitslücken zulässt. Dies liegt auch daran, dass in kurzen Abständen immer wieder neue Betriebssysteme von Microsoft entwickelt werden und dann die Nutzer als Tester eingesetzt werden. Fast jeder hat schon einmal einen Programmabsturz erlebt. Es öffnet sich dann ein Fenster, in welchem Microsoft das Senden eines Problemberichts anfordert. Aufgrund dieser Problemberichte wird ständig nachgebessert, was durch die automatische Update-Funktion von Windows zu einem immer besseren Betriebssystem führt. Leider ist nicht klar, welche Daten genau in diesen Problemberichten übermittelt werden. So steht nicht fest, ob auch Informationen über die Ausstattung Ihres Rechners, seine Konfiguration, die installierten Programme oder andere Dinge, die Microsoft nichts angehen, übermittelt werden. Man sollte sich also zweimal überlegen, ob man bereit ist, für Microsoft den Software-Tester zu machen. 

Leider sind trotz ständiger Updates ausgerechnet die beiden Programme, die hauptsächlich zur Kommunikation mit dem Internet benutzt werden, besonders unsicher. Da der Internet Explorer und Outlook bzw. Outlook Express Microsoft-Programme und damit mit dem Betriebssystem sehr eng verzahnt sind, gefährden Angriffe auch immer Windows, was bis zum völligen Absturz und Datenverlust führen kann.
Daher ist sowohl ein Browser- als auch ein E-Mail-Programmwechsel sehr empfehlenswert.
Browser wechseln: Firefox oder Opera

Es finden sich im Internet verschiedene Alternativen: Netscape, Firefox und Opera gehören zu den bekannteren Alternativen, es finden sich aber auch unbekannte Varianten wie Multi Browser XP, Amaya, CDN Yabe Browser 2006, Joca Media Browser oder DML. Von den meisten Fachzeitschriften wird Firefox empfohlen, auch Opera hat seine Anhänger. Beide Programme zeichnen sich dadurch aus, dass sie kleiner und schneller sind als der Internet Explorer, keine großen bzw. bekannten Sicherheitslücken haben und aufgrund ihrer weniger starken Verbreitung auch nicht so sehr die Aufmerksamkeit der Virenprogrammierer genießen. Außerdem bieten eine Menge mehr an Möglichkeiten, um bequem im Internet zu surfen. Beide bieten eine Oberfläche, die stark an den Microsoft Explorer erinnert, so dass der Umstieg leicht fällt. Auch bieten sie jeweils die Möglichkeit, Popups (kleine Werbefenster, die plötzlich aufspringen) zu blockieren und Surfspuren nach Beenden des Programms zu löschen. Opera bietet ein integriertes Mailprogramm, das ebenfalls wesentlich sicherer ist, als Outlook. Firefox ist von Mozilla, die ebenfalls ein sehr gutes E-Mail-Programm namens Thunderbird anbieten. Ein wesentlicher Faktor ist jedoch, dass alle diese Programme kostenlos und ohne Werbung nutzbar sind.
Die Programme können so wie AntiVir von der Seite www.pcwelt.de herunter geladen. Sie geben im Textfeld PC-Welt Suche den Namen des gewünschten Browsers ein. Im rechts daneben platzierten Feld klicken Sie auf den kleinen Pfeil (Drop-down Feld). Im aufklappenden Menü wählen Sie Downloads und klicken darauf. Danach klicken Sie noch auf OK, und die Suche beginnt. 

Nach dem Download starten Sie die Installation durch einen Doppelklick auf das entsprechende Programmsymbol.
Bei der Installation übernehmen beide Browser die Internet-Einstellungen vom Internet-Explorer, so dass Sie sofort surfen können. Opera ist englisch, um es auf deutsch nutzen zu können, muss noch das deutsche Sprachfile geladen werden. 
Browser sicher einstellen
Firefox
In Firefox klicken Sie im Menü Extras auf Einstellungen. Im neuen Fenster klicken Sie auf das Symbol Datenschutz. 
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In den folgenden Bereichen werden Daten abgelegt, die wahend Ihver Frefox-Sitzung anfalen.
Chvonik| Gespeicherte Formulardaten | Passworter | Donload-Chronik | Cookies | Cache |
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Hier wählen Sie den Karteireiter Cookies und stellen obige Einstellungen ein. Nach einem Klick auf OK ist dies erledigt.
Opera

Bei Opera klicken Sie im Menü Extras auf Einstellungen. Sie wählen den Menüreiter Erweitert und klicken links im Menü auf Cookies. 
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Stellen Sie obige Einstellungen ein und klicken auf OK. 
Alle anderen Sicherheitseinstellungen können Sie bei beiden Browsern einfach so lassen, wie sie sind. Damit sind Sie sehr viel sicherer im Internet unterwegs, als mit dem Internet Explorer.
E-Mail Programm wechseln von Outlook zu Thunderbird
Das Wechseln auf Thunderbird als E-Mail Programm funktioniert genauso einfach. Wie üblich finden Sie den Download auf www.pcwelt.de . Nach dem Speichern installieren Sie das Programm durch Doppelklick. Auch Thunderbird importiert die Einstellungen von Outlook Express, so dass es nach der Installation direkt verwendbar ist. Da Thunderbird wie Firefox vom selben Hersteller Mozilla ist, arbeiten die beiden Programme zusammen. Im Menü Extras in Firefox finden Sie die Einträge E-Mail lesen und Neue Nachricht. Wählen Sie einen davon, so öffnet sich Thunderbird, und Sie können Ihre E-Mails bearbeiten.
Spyware und Bots blocken 
Bei Spyware handelt es sich um Viren oder Cookies, die unterschiedliche Daten von Ihnen ausspionieren und an ihren „Erzeuger“ versenden. Dabei kann es sich um Kontodaten, Passwörter, Ihre Adresse und Geburtsdatum oder um Ihr Verhalten im Internet handeln. Es sind nicht immer sicherheitsrelevante Daten, aber es sind immer Daten, die Ihre Privatsphäre verletzen, wenn sie anderen bekannt werden. Da Spyware sich häufig in normalen Windows-Programmen versteckt, wird sie von normalen Virenscannern meist nicht erkannt. Oft lädt Spyware zum Teil Trojaner und Würmer aus dem Internet nach, um sich besser zu verbreiten. Bots sind Fernsteuerungsprogramme, die den Rechner zu einem sogenannten Zombie-Rechner machen. Kriminelle schalten diese Zombies zu einem Netzwerk zusammen und haben so ein mächtiges Werkzeug in der Hand, um von den Besitzern unbemerkt Schaden im Internet anzurichten. Daher ist der Einsatz eines speziellen Programms sehr empfehlenswert. Ein gutes und kostenloses Programm ist Spybot S&D (Spybot Search and Destroy). Es findet und zerstört Spyware und Bots. Sie finden es wieder bei www.pcwelt.de . Wie üblich speichern Sie den Download auf Ihrem Rechner und starten danach die Installation durch einen Doppelklick. Dann werden Sie dazu aufgefordert, die neuesten Signaturen herunter zu laden. Nachdem Sie dies bestätigt haben, fragt Spybot, ob es eine Sicherung der Registrierdatenbank anfertigen soll. Dies sollten sie auf jeden Fall anklicken. Danach wird der Computer durchsucht, wenn Sie auf die Schaltfläche Überprüfen klicken. Beim Fund entsprechender Spyware wird Ihnen das entsprechende Programm angezeigt. Wählen Sie nun die Schaltfläche Markierte Probleme beheben. Bestätigen Sie im nächsten Fenster Ja und das Programm entfernt alle gefundenen Stellen. 
Anschließend sollten sie die Schaltfläche Immunisieren betätigen, und oben Immunisieren auswählen. Das Programm blockiert nun bösartige Downloads und Internetinhalte.
Adware blocken
Als Adware bezeichnet man Werbeeinblendungen, die bei Freeware-Programmen mitinstalliert werden. Meist handelt es sich nur um harmlose Pop-Up Fenster, die eher lästig als gefährlich sind. Manchmal bringen diese Programme aber auch Spyware mit und sind dann nicht mehr nur harmlos.
Ein gutes und kostenfreies Programm ist Ad Aware, dass Sie sich wieder von der Seite www.pcwelt.de herunterladen können. Leider ist auch Ad-Aware ein englisches Programm, so dass man das Sprachfile extra herunterladen muss. 
Auch hier sollten Sie nach der Installation erst einmal auf den Link Nach Updates suchen klicken. Danach klicken Sie auf Start und Ihr Rechner wird durchsucht. Da die automatische Version von Ad-Aware nicht kostenlos ist und wir die kostenfreie Version geladen haben, sollten Sie möglichst ein mal in der Woche dieses Programm laufen lassen. 
Vorsicht! Gefahren bei E-Mails
Alle diese Programme sichern Lücken, die bei der Benutzung von Internet und dessen Inhalten auftreten können. Aber alle Programme der Welt können einen Faktor nicht sichern, den menschlichen. Ein großer Sicherheitsfaktor liegt bei Ihnen selbst, und nur Sie selbst können diesen Gefahren durch Umsicht begegnen. 
Viele Schädlinge gelangen ganz unauffällig durch empfangene E-Mails auf Ihren Computer. Dabei gibt es verschiedene Abarten. Jeder von Ihnen hat schon von Phishing Mails gehört. Diese E-Mails gaukeln Ihnen vor, von einem vertrauenswürdigen Absender zu kommen, z.B. von Ihrer Bank, von ebay, von einem anderen Anbieter, den Sie nutzen. Das Besondere ist, dass man aus irgendwelchen Gründen, die durchaus einleuchtend klingen, persönliche Daten von Ihnen nochmals erfragen will. Erhalten Sie eine E-Mail, in der Sie nach Name, Adresse, Geburtsdatum, Kontoverbindung, Passwörtern oder ähnlichen Daten gefragt werden, dann ist es mit größter Wahrscheinlichkeit eine Phishing-Mail. Beantworten Sie diese auf keinen Fall. 
Eine andere E-Mail Falle sind so genannte Hoaxes. Dieses Wort bedeutet so viel wie „schlechter Scherz“. In diesen E-Mails werden Sie darauf hingewiesen, dass Ihr Computer mit irgendeinem Schädling infiziert ist. Es folgt eine Liste mit Anweisungen, wie Sie dieser Bedrohung entgegentreten sollen. Häufig werden Sie auch dazu aufgefordert, diese E-Mail an Ihre Freunde weiterzuleiten. Solch eine E-Mail sollten Sie ignorieren, falls Sie die Liste der Ratschläge befolgen, werden Sie mit großer Wahrscheinlichkeit selber Ihren Computer zerstören. Ein Virus liegt nicht vor. 
Die dritte Gefahr liegt in E-Mail-Anhängen. Gerade dies ist ein beliebtes Eingangstor für Schädlinge. Gleichgültig, ob es sich bei dem Anhang um ein Dokument oder um Photos handelt, beides kann Träger einer schädlichen Software sein. Daher sollten Sie bei unbekannten Absendern Anhänge nicht öffnen. Aber auch bei Bekannten sollte man vor dem Empfang von Anhängen eine Absprache treffen, dass ein Anhang versendet wird. Öffnen Sie nur Anhänge, die Sie erwartet haben!
Mit all diesen Maßnahmen sind Sie auf der sicheren Seite im Internet unterwegs. Dennoch gilt: Halten Sie die Augen offen! Klicken Sie nie auf OK, wenn Sie nicht sicher sind, was sie machen. 
Popup-Fenster, die nur einen OK-Schalter und keinen Abbrechen-Schalter haben, sollten Sie immer mit dem Kreuz oben rechts schließen.
Geben Sie auf Internetseiten keine persönlichen Daten ein, wenn Sie nicht genau wissen, mit wem Sie es zu tun haben. Falls persönliche Daten abgefragt werden, achten Sie darauf, ob es sich um eine sichere Verbindung handelt. Das erkennen Sie einerseits an einem kleinen Vorhängeschloss, welches unten rechts irgendwo eingeblendet ist und andererseits in der Adressleiste. Normalerweise steht dort die Adresse der Internetseite. Diese beginnt mit:
http:// usw. Wenn Sie auf einer gesicherten Seite sind, beginnt die Adresse: https://
http bedeutet:  hypertexttransferprotocol. So werden normale Internetinhalte übertragen.
https bedeutet: hypertexttransferprotocolsecure. Das secure bedeutet „sicher“.
Abzocke im Internet
Eine Bedrohung ganz anderer Art lauert beim Surfen im Internet. Es gibt Anbieter von Seiten, die sich darauf spezialisiert haben, vertrauensvolle Menschen hereinzulegen, was für diese dann sehr teuer werden kann. Sehen Sie sich die Seiten zuhause einmal an, um sich für diese Gefahr zu sensibilisieren.
FINGER WEG:
www.euceva.de

www.suchen-heute.com

www.hausaufgaben-heute.com

www.fabrikverkauf-heute.com

www.***-heute.com
www.centurionet.com

www.firstload.de

www.1sms.de

www.freepay.com

Um sich über weitere Fallen im Internet zu informieren, empfehle ich Ihnen folgende Seiten:
www.nigeria-connection.de

www.kaufenmitverstand.de[image: image12.png]


[image: image13.png]


[image: image14.png]









PAGE  
 7
	Sabine Weinbach
	Sicherheit im Internet
	



